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Мета навчальної дисципліни «Захист інформації» – надання студентам 

знань, пов’язаних з інформаційною діяльністю суспільства як сферою 

правового захисту, а також вивчення організаційного і технічного аспектів 

його забезпечення. 
 

Завдання навчальної дисципліни: 

- розкрити об’єкт, предмет, структуру, міждисциплінарні зв’язки 

дисципліни «Захист інформації»; 

- ознайомити студентів з понятійним апаратом дисципліни; 

- виробити вміння розмежовувати сферу конфіденційної інформації та 

інформації загального користування; 

- забезпечити засвоєння своїх не лише загальногромадянських, а й 

фахових прав і обов’язків в аспекті володіння і користування 

інформацією як власністю суспільства, того чи іншого державного або 

управлінського органу, фірми, підприємства; 

- освоїти відповідні технології, обумовлені потребою захисту інформації. 

 

Предметом вивчення навчальної дисципліни є  інформація, її властивості, 

процеси, методи й засоби її обробки (збір, пошук, введення, зберігання, 

перетворення, видача за заданими критеріями), а також принципи побудови і 

технології роботи з системами захисту  даних та інструментальні засоби для 

підтримки інформаційної безпеки. 

 

студент повинен знати: 

- понятійно-термінологічну базу курсу; 

- основні поняття інформаційного права, нормативно-правової бази 

захисту інформації в Україні та за її межами; 

- причини виникнення збоїв в АС та локальних мережах, планування дій 

щодо їх попередження; 

- основні загрози безпеці інформації АС; 

-  шляхи витоку інформації; 

- способи та методів забезпечення захисту інформації в АС, склад необ-

хідної документації для його забезпечення; 

- шляхи зараження АС комп’ютерними вірусами, ознаки їх прояви, 

програм й основних заходів щодо виявлення й захисту від вірусів; 

- захисні механізми ОС MS Windows; способи резервування інформації; 

- правила поведінки користувача в аварійних ситуаціях, підходів щодо 

відновлення роботи АС та мереж; 

- вимоги до охорони праці користувачів ПК, організації безпечного 

ергономічного робочого місця спеціаліста з точки зору безпеки 

інформаційного документу, дотримання норм ПТБ та ПБ. 

 

уміти: 

- оперувати нормативно-правовими актами із захисту інформації; 

- формувати власну концепцію побудови системи захисту інформації; 



- створювати та аналізувати захисні бар’єри в захисті інформації, яка 

циркулює в локальних і глобальних мережах, Internet; 

- використовувати інформаційні технології при виконанні фахових 

завдань, пов’язаних із захистом інформації; 

- виконати аналіз середовищ, з яких складається АС та шляхів витоку 

інформації; 

- виконати вхід до комп’ютера з підключенням до локальної мережі та в 

автономному режимі; 

- виконати апаратне та програмне підключення/відключення 

периферійних пристроїв через порти комп’ютера та резервування 

інформації через них; 

- володіти основними прийомами створення нових облікових записів 

користувачів ОС MS Windows, надання їм необхідних прав доступу, 

встановлення та зміни паролів; 

- шифрувати інформаційний документ під файловою системою NTFS; 

- завантажувати необхідне програмне забезпечення (прикладне та 

сервісне); 

- виконувати архівацію файлів (папок) з встановленням паролів на 

створені архіви; 

 

мати навички: 

- складання переліку необхідної документації для захисту АС та 

інформаційного документу; 

- складання моделі порушника; 

- виконувати архівацію файлів (папок) з встановленням паролів на 

створені архіви; 

- розпізнавання зараження комп’ютерів вірусами за відомими ознаками; 

- виконувати архівацію файлів (папок) з встановленням паролів на 

створені архіви. 

- організації безпечного автоматизованого робочого місця фахівця з 

точки зору захисту інформації, ергономіки та охорони праці. 

 

Міждисциплінарні зв’язки: вивчення курсу інтегрується на системі 

професійних знань з дисциплін «Документознавство», «Комп’ютерні 

технології, системи і мережі», «Інтернет-ресурси», «Офісні технології в 

документаційній діяльності» тощо. 

 

ТЕМИ І ЗАВДАННЯ ДЛЯ САМОСТІЙНОЇ РОБОТИ 

Тема 1.1. Вступна лекція 

Теоретичні питання 

1. Що вивчає дисципліна «Захист інформації?». 

2. Який зв’язок між курсами «Захист інформації» та «Комп’ютерні 

технології, системи і мережі»? 

3. Сформулюйте мету навчальної дисципліни «Захист інформації»? 

4. У чому полягають завдання курсу «Захист інформації»? 



5. Яка роль захисту інформації у практичній роботі фахівця 

інформаційної сфери? 

 

Практичні завдання 

Скласти рекомендований перелік праць сучасних дослідників до 

навчальної дисципліни «Захист інформації». 

Література: 4,6,16,35,38,45,47,49  

 

Тема 1.2 Основні поняття інформаційного права та захисту інформації 

Теоретичні питання 

1. Що таке інформаційна безпека; інформаційна безпека держави, нації 

(національна інформаційна безпека), суспільства, міжнародна 

регіональна та глобальна інформаційна безпека? 

2. В чому полягає особливість інформаційної безпеки соціальної 

спільноти (організації), у тому числі: інформаційна безпека 

підприємництва, комерційної та інших видів господарської 

діяльності? 

Практичні завдання 

1. Дайте перелік основних законодавчих та нормативних документів з 

питань захисту інформації. 

2. Проаналізувати історію розвитку (онтологія) інформаційних технічних 

засобів (та технологій) соціальних комунікації. 

3. Охарактеризувати соціологічний, соціально-економічнпй, соціально- 

психологічний, моральний, правовий аспекти інформаційної безпеки. 

4. Розкрити зміст категорії «інформаційна безпека» в залежності від рівня 

її об’єктивізації та суб’єктивної приналежності. 

5. Зробити порівняльний аналіз змістової наповненості категорій «інфор-

маційна безпека» та «захист інформації». 

6. Визначити проблеми правового регулювання захисту інформації в АС. 

Література:  1,2,7,11,21-24,34,46-47,55-57,60,76 
 

Тема 1.3. Комплексна система захисту інформації 

Теоретичні питання 

1. Дайте визначення поняття «комплексна система захисту інформації». 

2. Які особливості витоку інформації, що поширюються акустичними 

каналами? 

3. Назвіть складові комплексної системи захисту інформації. 

 

Практичні завдання 

1. Опрацювати тему за лекційним матеріалом і списком рекомендованої 

літератури, підготуватися до опитування за питаннями для 

самоперевірки. 

2. Назвіть основні завдання служби захисту інформації. 

3. Охарактеризуйте інженерно-технічні заходи забезпечення 

інформаційної безпеки. 



4. Назвіть методи адміністративного впливу в забезпеченні захисту 

інформації. 

5. Охарактеризувати використання організаційних каналів витоку 

інформації для промислового шпигунства. 
Література: 8,15-18,25,31,34,37,48-49,51-53,65,67,68,79-80. 

ТЕМА 1.4. Способи і методи забезпечення безпеки інформації в 

комп’ютерних системах і мережах 

Теоретичні питання 

1. Якими є місце і роль дисциплінарних заходів щодо захисту інформації? 

2. Яка роль патентного та ліцензійного права щодо захисту 

інформації: забезпечення інформаційної безпеки? 

3. Яка роль трудового права у регулюванні відносин щодо захисту 

інформації? 

4. Яким чином співвідносяться інтереси роботодавців і працівників 

щодо захисту інформації? 

 

Практичні завдання 

1. Опрацювати тему за лекційним матеріалом і списком рекомендованої 

літератури, підготуватися до опитування за питаннями для 

самоперевірки. 

2. Назвіть захисні механізми операційних систем. 
Література: 8,15-18,25,31,34,37,48-49,51-53,65,67,68 

Тема 1.5.Основні юридичні делікти з інформаційної безпеки в 

соціально-інформаційних відносинах 

Теоретичні питання 

1. Охарактеризуйте інформацію як предмет злочинного посягання та як 

засіб вчинення злочинів. 

2. Яка класифікація юридичних деліктів у сфері інформаційних 

правовідносин? 

3. Яка класифікація суб’єктів юридичних деліктів? 

 

Практичні завдання 

1. Опрацювати тему за лекційним матеріалом і списком рекомендованої 

літератури, підготуватися до опитування за питаннями для 

самоперевірки. 

2. Підготувати відповіді на наступні питання: 

- Поняття юридичного делікту в інформаційних правовідносинах. 

- Класифікація юридичних деліктів в сфері інформаційних 

правовідносин. 

- Класифікація суб’єктів юридичних деліктів в сфері інформаційних 

відносин. 

- Дайте визначення поняттям «хакер», «крекер». 
Література: 8,15-18,25,31,34,37,48-49,51-53,65,67,68 



Тема 1.6. Організація роботи з персоналом з питань інформаційної 

безпеки 

Теоретичні питання 

1. Які особливості співбесіди при доборі персоналу для роботи з 

конфіденційною інформацією? 

2. Які особливості звільнення персоналу, який працював з інформацією 

з обмеженим доступом? 

3. Розкрийте сутність і зміст навчання персоналу, який працюватиме з 

інформацією з обмеженим доступом. 

 

Практичні завдання 

1. Дати письмові відповіді на наступні питання: 

- Охарактеризувати технологію прийому співробітників, робота 

яких пов’язана з конфіденційною інформацією. 

- Розкрити особливості трудового договору з працівником, робота 

якого пов’язана з конфіденційною інформацією. 

- Дати перелік принципів побудови дозвільної системи доступу та 

розкрити її  значення. 

- Визначити завдання поточної роботи з персоналом, який володіє 

конфіденційною інформацією. 

- Дати аналіз основних форм контролю якості роботи персоналу, 

який володіє конфіденційною інформацією. 

Література: 8,15-18,25,31,34,37,48-49,51-53,65,67,68,79-80 

 

РОЗДІЛ 2. ОСОБЛИВОСТІ ЗАХИСТУ ІНФОРМАЦІЇ В 

ЕЛЕКТРОННОМУ СЕРЕДОВИЩІ 

 

Тема 2.1. Комп’ютерні віруси та антивірусні програми 

Теоретичні питання 

1. Назвіть види комп’ютерних вірусів. 

2. Поняття вірусу. 

3. Яким чином проявляється дія вірусу на файли? 

4. Які існують джерела вірусів? 

5. Яких рекомендацій потрібно дотримуватися для уникнення вірусів? 

6. Які програми використовують для боротьби з вірусами? 

7. Основні групи вірусів. 

8. Методи захисту від комп’ютерних вірусів. 

9. Антивірусна програма АУК  

10. Антивірусна програма «Український Національний антивірус». 

11. Поновлення антивірусних баз. 

12. Дії користувача при зараженні комп’ютеру вірусами. 

13. Які сучасні антивірусні програми Ви знаєте? 

14. Які сучасні антивірусні програми Ви використовуєте? 

 

 



Практичні завдання 

1. Опрацювати тему за лекційним матеріалом і списком рекомендованої 

літератури, підготуватися до опитування за питаннями для 

самоперевірки. 

2. Охарактеризуйте антивірусну програму Касперського. Які її переваги і 

недоліки? 

3. Підготуйте презентацію на тему: «Методи захисту від комп’ютерних 

вірусів». 

4. Охарактеризуйте сучасні антивірусні програми. 

Література: 8,15-18,25,31,34,37,53 

 

Тема 2.2. Криптографічний захист інформації 

Теоретичні питання 

1. Дайте визначення поняттям: «криптографія», криптоаналіз». 

2. Що таке шифрувальна технологія? 

3. Які види криптосистем Ви знаєте? 

4. Способи криптографічного захисту інформації. 

 

Практичні завдання 

1. Охарактеризуйте один вітчизняний та один зарубіжний стандарти 

шифрування даних. 

2. Створення презентації за даною темою (15-20 слайдів). 

3. Обговорення питань: 

- Поняття та суть криптографічного захисту інформації. 

- Методи симетричної та асиметричної криптографії. 

- Криптографічні протоколи. 

- Стандарт шифрування даних. 

- Головні застережні заходи при роботі з паролями. 

- Цифровий підпис. 

Література: 5,9,13,20,70 

 

Тема 2.3. Особливості захисту інформації в мережі Інтернет 

Теоретичні питання 

1. Які існують типи комп'ютерних мереж? 

2. Який принцип адресації існує в мережах? 

3. Які принципи організації мережі Інтернет? 

4. Які основні сервісні можливості мережі Інтернет? 

5. Що означають домени верхнього рівня? 

6. Які логічні оператори використовуються при введенні пошукового 

виразу в інформаційно-пошукову систему? 

7. Чи всі пошукові системи мають однаковий синтаксис пошукової 

мови?  

8. Поняття провайдерства. 

9. Апаратні засоби для Інтернет. Модеми. Швидкість передачі даних. 

10. Основні технології підключення до Інтернет. 



11. Програма Internet Explorer. 

12. Структура Веб-адреси. 

13. Інформаційно-пошукові системи Росії та України. 

14. Використання гіперпосилань. 

15. Збереження знайденого матеріалу у власних файлах. 

 

Практичні завдання 

1. Опрацювати тему за лекційним матеріалом і списком рекомендованої 

літератури, підготуватися до опитування за питаннями для 

самоперевірки. 

2. Визначити особливості захисту інформації в глобальній мережі 

Інтернет. 

3. Вивчити параметри роботи програми MS Internet Explorer. 

4. Навчитися знаходити в Інтернет та зберігати на жорсткому диску Ва-

шого комп'ютера необхідні веб-сторінки. 

5. Здійснити аналіз діяльності українських та російських фірм, що 

працюють у сфері інформаційних технологій. 

Література: 4,8,15,25,28,30,32-33,37,44,45,49-52,54,61-64,66,69 

 

Тема 2.4. Організація безпечного ергономічного робочого місця фахівця з 

точки зору безпеки інформаційного документу, дотримання норм ПТБ 

та ПБ 

Теоретичні питання 

1. Які існують стандарти з охорони праці на ПК? 

2. Назвіть оптимальні й припустимі параметри температури й відносної 

вологості повітря в приміщеннях із ПК? 

 

Практичні завдання 

1. Підготувати методичні рекомендації працівникам на тему: «Охорона 

праці користувачів ПК». 

2. Створити презентацію на тему: «Обов’язки, права та відповідальність 

за порушення правил безпечної обробки інформації та інформаційного 

документу». 

Література: 38,39,40,56 
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